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- ty™ Casos de vazamento de dados
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Site da Renner sai do ar apos
ataque hacker - entenda o caso

De acordo com informacdes, o ransomware "“

(invasor de sistemas que pede valores em

troca daliberacao das informacoes
rackeadas) esta pedindo a bagatela de US$ 1
bilhao para liberagao dos arquivos. Essa

quantia, convertida para a moeda brasileira,
da mais de R$ 5,4 bilhoes.
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Noticias de ataques cibernéticos
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Brasil registra 930 tentativa Ataques de ransomware: Brasil ocupa

financeiras por hora

Levantamento revela que entre janeiro afme"tados

mais de 3,4 milhdes de tentativas, nimeiu yue ja chdqud::::.c
igualando ao ano de 2021 intejgs

SCCILLY
Setor de Saiide torna-se alvo prioritari

agio @

Hackers exigem R$ 250 @&
milhoes em Bitcoin em
‘resgate’ de dados da

prefeitura de Itapemirim (ES)

Por Lorena Amaro - 14/07/2022 as 19:00

0O setor vem sofrendo constantemente mais ataques

00000

4° lugar entre os paises mais

Site do Ministério da

Saude sofre ataque
veja

O surpreendente nimero de ataques
cibernéticos registrados no Brasil

cibernéticos do que qualguer outra industria, sendo qu  Levantamento de empresa de seguranga cibernética mostra que apenas em cartfes de crédito, sio
de todas as agdes sao destinados a instituigdes de sau

registrados mais de 10,000 atagues por dia

Por Laisa DalfAgnal Atualzadc e 19 jul 2022, 18014 - Publicado em 19 jul 2022, 16230

Mailoria das empresas que sotrem
atadues rancomware naga resgate

SCCULIty

Semae sofre ataque cibernético e servigos sao
impactados

Em nota, 6rgio responsavel pelo Servico Municipal de Agua e
Esgotos no RS explicou que os dados foram corrompidos e arquivos
sequestrados por conta do acesso criminoso. Além disso, ressaltou
que a equipe de Tl segue trabalhando para o restabelecimento dos
sistemas afetados. O Departamento Estadual de Investigagdes
Criminais (DEIC) segue investigando o caso

Brure Siva, -
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a_a_a Noticias de ataques cibernéticos

Brasil é o segundo pais mais pr—r— ‘ M ouian
Roubo de dados de 1 bip:éoYde pessoas

Como um mberataqye a MGM vulneravel a ataques cibernéticos
Resorts afetou de MAQUINGS A€ ... s s ssnsmpmisrs s, |

cassino ao check-in em hotel | ciberseguranca
Da Redagio ¥y , 6 o o [, -

Ataque hacker bloqueia sistemas da
Agéncia Nacional de Aguas (ANA)

Por Katrina Manson, Andrew Martin - bloomberglinea.com.br - 5 min

September 12, 2023

CEESTFETEThilhoes de usudrios Microsoft

podem ter sido roubados; empresa nega

Por Felipe Demartini | Editodo por Walloce Moté | 04 de Julhe de 2025 &s 22000

UFMS sofre possivel ataque hacker e retira do ar sites e

31,5 BILHOES

PODER . DE TENTATIVUAS
o DE ATAQUES

CIBERNETICOS

Thalye Gody | 34092033 - 2640

Pesquisadores da Microsoft vazam sem querer 38 TB de dados da
empresa

A Microsoft liberou por acidente 0 acesso a locals privados do repositério GitHub e divuigou uma série de
Jados sensiveis

Grupo Fleury sofre novo ataque hacker e
atrasa entrega de exames

° foira. Empeesa diz que ocNaU Protacaios de

tarom Que sistemo ficou fora do or desd

que permiths @ rechizogdo de exames ogendodos. Fleury J6 fol vitirma de ransomware” em .,.,,,w. e a n a
Executivo de empresa éo Hackers levam menos de um dia = de hack T

4 ara invadir sistemas, diz estudo aque de hackers pro-Russia
responsavel por vazar dadosde 13 P ' derruba site da familia real

milhGes de usuarios do Bilhete Estdorewiqueiasoresicam aproximadamente 16 oros parapenetra framentasmportnts dos britanica

e . 7. empresas, cono o Active Directory, e focam em intervalos fera do hordrio comercial
Unico, diz polici R
egundo 3 INMvestigacao, ndo howve Jtaque cbemén ) ¥

oy @ ° 9 0 o
Por César Galvdo, S92 ’
10172021 19830 - Asabzo o < 24/08/2023

servigos digitais .'."



CIBERATAQUES
103 BILHOES

DE TENTATIVAS

Sequestro de dados no Brasil
em 2022.
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SUA EMPRESA
FAZ PARTE DESSA
ESTATISTICA?

UM DIA
FARA.
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Cote”™ Principais prejuizos, apos os dados
serem hackeados.
Perda de
OII Roubo de dados, 02 Credibilidade e 03 Perda de espaco

e Golpes e Fraudes e danos aimagem ® no mercado
Uso indevido dos dados para golpes, Impacto negativo de Perda de competitividade,
fraudes e até pedido de resgate. credibilidade e de imagem atrasos nas entregas,
Dados confidenciais e estratégicos da perante usuarios e desconfianca de usuarios,

empresa na mao de terceiros. mercado. acionistas e mercado.

Prejuizos Processos Nio atendimento
4. Financeiros 5. judiciais e multas e dalLGPD

Prejuizos como: resgates Multas e sangdes severas com Descumprimento geral da Lei

miliondrios, com agoes o descumprimento da LGPD e Geral de Protecao de Dados, por

na bolsa, acionistas e etc. agdes penais na PF de ndo adotar medidas previstas em
controladores e operadores. Lei.

ayhys
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A SERVDIGITAL é uma empresa integradora de solucées
em Tecnologia da Informacao, com foco principal em
Seguranca e Prote¢ao de Dados, Consultoria e Outsourcing,
com atuacao em todo Brasil em empresas publicas e
privadas.

Somos LIDERES de mercado em ciberseguranca, ha mais de
22 anos com solugdes digitais personalizadas.

Representamos alguns dos principais fabricantes de solugdes
de segurancga, com equipe técnica especializada e certificada.

PARCEIROS:

THALES rorcepoint BBlockbit Niuco imperva
F:ZRTINET SOPHOS ©BluePex: PYCUS Acronis
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a_a_a Para a pirataria digital temos
solucoes contra:

T cesso /\ SO
(=) A -2 SERV S
22 D1GITAL

B= Divulgacao ov_] Perda
o gac

Modificacao, sequestro ou destruicao de
dados de forma nao autorizada
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Defesa em camadas: Seguranca e Protecao Total

Solucoes Thales:

1. CTE - Criptografia
transparente

2. CTE - Tokenizagédo/
anomizacao

3. CTE - Gestao de chaves

4. 1AM - Controle e
autenticac¢ao de acesso

5. HSM - Protecao, gestao e
controle de acesso
(criptografia e certificacao)

6. HSE - Criptografia de links

F- RTINET

P\CUS

Relatérios Gerenciais de
validacao de seguranca

LGPD
rorcepoint

Oado®
Antivirus

Fi rewa\\
Wireless

Wepb/Emal)

LGPD:
Governancga

SOPHOS

v

[Juridico

1. Comité LGPD

2. Politica de Seguranca
3. Educacao do Usuario
4. Conformidades

5. Controles

6. Patchs

7. Penalidades
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Recuperacao de desastres: Dados
protegidos por criptografia em
ambiente fisico e/ou em cloud



THALES

Seguranca de dados em NUVEM e ON-
PREMISSES, somos parceiros da THALES!

Nossa parceria com a THALES, a maior em
segurangca para um mundo composto por
ambientes hibridos (huvem e on-premisses),
seguranca de dados, software e hardware
que engloba servicos em nuvem ou
armazenamento de dados em multiplas
nuvens, com acesso seguro a todo o seu
ecossistema de aplicativos.



THALES

» Seguranca digital

- Satélites de comunicagao
1°NO MUNDO - Sonares

- Seguranga de pagamentos

- Controle trafego aéreo

- Controle transporte ferroviario

2° NO MUNDO - Comunicacao militar

- Entretenimento para avides

- Controle transporte ferroviario
3°NO MUNDO - Comunicacao militar

- Entretenimento para avides

Anos de experiéncia Do mercado de protecao
+40 em seguranga e +90 para transagoes

protecao de dados bancarias pelo mundo.

Thales Group no mundo
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Big Numbers

€ 22 B em vendas/ano

80k
130

19 dos 20

Funcionarios

Paises

Seguranga para
19 dos 20 maiores
bancos do mundo.
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Thales Security

Anonimizac¢ao de dados pessoais
e sensiveis com técnicas de
criptografia, mascaramento e/
ou toquenizacao.

Controle de acesso aos dados
sensiveis.

Monitoramento, registros e
relatoérios de todos os acessos
aos

dados.

Protecao e gerenciamento das
chaves de criptografia que
permitem acesso ao dado.

THALES

DisCOve,

©

Discovery &
Classification

o)

Data-at-rest
Encryption

oimplify Daggy
Security

THALES

CipherTrust
Manager

Archieve
Complianc@
Pspejijen
€-0%| sd\3
1283014

Monitor

3%5(@ Cloug security @

Key
Management

Developer
APls

Contro!
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oferecendo uma ampla gama de capacidades para proteger o que

mais importa

rh ) Firewall de
B3 J Aplicacoes Online

Protecao a DDoS
\=} Protecdo
™ J Avancada a Bofs
Seauranca API

Momtoromen’ro
Criptografia de Acesso a
. . Dados
@ Descoberta e
[% Tokenizacdo Classificacdo
M de Dados

@% Gestdo de Governanca
Chaves de Dados

E‘ Modulos de (@ Deteccdo de
Sequranca de b4 e
& Hardware ‘J% Ameacas

2
(&)

@

Gestdo de Acesso
e ldentidade de
Clientes

Gestdo de Acesso
e ldentidade de
Colaboradores

Alcance amplo de
Autenticadores



Portfélio Abrangente imperva

aThales company
Edge Security Application Security Data Security
Garante performance e entrega Previne comprometimento das Analisa todos os acessos aos
de dados aos clientes aplicacdes WEB dados e previne contra amegas

internas.

A @ L T S

Applications, Data
APIs & Microservices

H B | B H P E -

DDoS DNS CDN Web Application API Advanced Bot Client-Side Runtime Sensitive Data  Insider Threat  Vulnerability
Protection Protection Firewall Security Protection Protection Protection Management Prevention Discovery




Vza

Oferecendo uma ampla gama de capacidades para proteger o que mais importa

IDENTIDADE APLICACOES

THALES

;}P@ Customer Identity &
@&c; Access Management
Workforce Identity &
Access
Management

P

Q@ Authentication

§)5 Banking CIAM

imperva

@é Web

Application
Firewall

[l
&—5 DDoS Protection

joop Advanced Bot
Protection

Eé?q‘} API Security

imperva

Data Activity
Monitoring

a0

% Data Discovery
& Classification

Compliance
Monitoring

@

L
;)

Threat Detection

THALES

£  Hardware
Security Modules

Encryption

o9
oy

Data
Anonymization

& od

Key management

@ SOC Customer

% MEDR

Q@ Threat Hunting
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FortiManager

o

FortiGate Cloud

-

Forti Cloud

@

Software

®@ () ml  m &g &
FortiNAC FortiAP FortiGate FortiGate VM Fortiweb FortiClient FortiAnalyzer
]
& & = B e
Agente FortiSwitch FortiCwWp FortiMail FortiEDR FortiSandbox
de malha
B> (@
=0 A
FortiCASB FortiSIEM
Forti- f)
Authenticator Q@
FortiADC FortiSOAR
Ll . .
T as FortiGuard Services
W O ®
Appliance Maquina virtual Nuvem Segurang¢a como servigo
FEEIRTINET
Fortiw#, A0F . -
——— (RN R
|l ssee LN N B
—. ----------.--- -------.
L B B BB -_ e - - s s e e
L B BB
Q - e e
* ° L B B B
- vy U LONSOLE

—o©
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A Fortinet, uma empresa de seguranga cibernética, oferece
solugdes de seguranca abrangentes e de alto desempenho
em infraestruturas de Tl. Sua malha de seguranca exclusiva
integra processadores de seguranga, um sistema
operacional intuitivo e inteligéncia contra ameacgas para
seguranga comprovada, desempenho, Vvisibilidade e
controle excepcionais.

O Fortinet Security Fabric oferece uma abordagem
unificada, ampla, integrada e automatizada, reduzindo a
superficie de ataque por meio da Vvisibilidade,
interrompendo ameacgas avangadas com prevengao de
violagdes orientadas por IA e simplificando as operagoes.

O carro-chefe FortiGate Enterprise Firewall, em varios
tamanhos, oferece seguranga avangada e fung¢des de rede.
A sua eficidcia é apoiada por analistas da industria,
laboratérios independentes e entidades globais, incluindo
empresas Fortune 500. Fundada em 2000 por Ken Xie, a
Fortinet estd sediada em Sunnyvale na Califérnia, com
instalagcdes em Union City e escritérios globais.
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‘Sg@

Anélise
Centrada
L no humano

Data Loss

—

Z
~N

Descoberta e
Classificacao

Protection
DLP

Detecgao Protecao de
Avancada Aplicativos
SAAS

AL
@ Deep Foresincs
\

@
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Descubra dados em qualquer
lugar

 Aproveite a deteccéo

<

<

avancada e analise forense
como impressao digital, OCR
e aprendizado de maquina

Classifique dados com
integracgdes (incluindo
Microsoft Azure)

Crie rapidamente a partir dos
maiores modelos de politicas
disponiveis para conformidade
e protecao de IP critica
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P\CUS
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Plataforma completa de validacdo de seguranca

<,

Validacdo do Controle
de Seguranca

Mecga e aprimore
continuamente a resiliéncia
cibernética, validando
automaticamente a eficacia
dos controles para prevenir
e detectar as ameacgas
cibernéticas mais recentes.

Validagao do caminho
de ataque

Descubra e visualize
automaticamente as etapas
gue um invasor evasivo que

invadiu uma rede com
sucesso pode executar para
comprometer sistemas e
usuarios criticos.

Validacdo da Regra
de Deteccao

Identifique problemas
relacionados ao desempenho
e higiene das regras de
detecgao e obtenha insights
para ajudar a otimizar a
deteccdo de ameacgas e 0s
recursos de respostas.
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SOPHOS
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Protecao de Fim-a-Fim com um unico Fabricante

XG Firewall

Desempenho, segurancga
e controle de firewall
empresarial final

Secure the Wireless

Wi-Fi empresarial, seguro e
facil

Phish Threat

Treinamento e conscientizagdo
de seguranca para usuarios
finais

Secure the Servers
Protecao otimizada para
ambiente de servidor (fisico ou
virtual): Application Control /
CryptoGuard

Endpoint

SOPHOS
CENTRAL

Phish Threat

Protect the Data
Criptografia simples de
usar, altamente eficaz
contra perda de dados

Secure the Email
Seguranca de e-mail
comprovada para
continuidade de negécios

Secure the Endpoint
Seguranga da ultima geragdo de
Endpoint para impedir, detectar,

investigar e remediar

Intercept X
Seguranca da ultima geragao de
Endpoint para impedir, detectar,

investigar e remediar

Secure the Email
Seguranga de e-mail
comprovada para
continuidade de negdcios

Secure the Mobile Device
Proteja smartphones e tablets como
qualquer outro endpoint: MDM,
Containerizagdo, Quiosque
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DEFESA
- COMPLETRA,

==y NAO IMPORTA O
TAMANHO DA AMEAGCA
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DEFENSE

SOLUQI"\O ROBUSTA DA SERV DIGITAL,

COM PROTEQZ\O DE DADOS COMPLETA.

Criptografia de dados transparente, tokenizacao, anonimizacao,
seguranca de perimetro, antivirus, IAM, DLP, HSE, analise de risco,
PMO, backups, gerenciamento de de chaves, relatérios gerenciais
de seguranca, entre outros.

POSSIBILIDADE DE ADEQUACAO A LGPD, COM
IMPLEMENTACAO DE PROCESSOS DE COMPLIANCE.

Solucao completa e robusta para atender grandes e médios clientes,
publicos e privados: criptografia de dados transparente, tokenizagao,
anonimizacgao, seguranca de perimetro, antivirus, IAM, DLP, HSE, analise de

risco, PMO, backups, gerenciamento de de chaves, relatérios gerenciais de
seguranca, conformidade com a LGPD, entre outros.
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GERENCIAMENTO

CENTRALIZADO DE CHAVE

AP

Controle de acesso de
usuario privilegiado

Registro de auditabilidade
de acesso a dados

QEQ

Definicao para acessar
dados, quando e tipos de
acesso

Q
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A SOLUCAO SERV DEFENSE CRIA BARREIRAS SOLIDAS CONTRA:

MALWARE RANSOMWARE PHISHING

E OUTRAS

AMEAGCAS



SERV === SERV
[@ Brecover 22 DraiTaL g

PARA CADA

MEACA,
SCOBERTA
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SCANNER DE VULNERABILIDADES - UMA
PERCEPCAO AVANCADA NO SEU SISTEMA DE TI

Mapeamento completo de seguranca para identificar
potenciais pontos fracos no digital.

DIAGNOSTICO DO AMBIENTE DIGITAL
EMPRESARIAL PARA FORTALECER DEFESAS

Em ambientes de Tl hibridos em constante transformacao,
ter um diagnéstico completo em ciberseguranca € o primeiro
passo para evitar ataques e proteger a sua empresa.

Solucgdo inicial para atender médios e pequenos clientes, publicos
e privados: diagndstico do ambiente digital, relatérios de

vulnerabilidades, criptografia transparente de dados, relatérios
preliminares de conformidade com a LGPD, entre outros.
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CONEXOES
SEGURAS

Nosso background em
cibersegurancga protege
seus dados, sua reputacao
e suas operacgoes.
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Solugoes:
SERV SERV
/@ BlscoVER &> DEFENSE
Oscar Martins servdigitalti
5511 9 9897-2050 servdigital.com.br

oscar@servdigital.com.br serv digital



http://wa.me/5511993495960
https://www.instagram.com/servdigitalti/
https://www.linkedin.com/company/servdigital-ti/
https://site.servdigital.com.br/
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